Wie lassen sich Cy-
bersecurity, SecOC,

OTA und IDS in SDV-

Joint Ventures tber
unterschiedliche
E/E-Architekturen

hinweg harmonisie-

ren?
Bild: ETAS

Neue E/E-Architekturen

Damit das Joint Venture nicht
zum Cyberrisiko wird

Mit Hochgeschwindigkeit bewegen sich die Autohersteller in Richtung SDV. Partner-
schaften mit anderen OEMs versprechen hier mehr Entwicklungspower und besseren

Zugang zu regionalen Markten. Doch wie lasst sich angesichts unterschiedlicher
Technologien und Prozesse der Partner der notige Cyberschutz der Fahrzeuge
gewahrleisten?

olkswagen und Rivian, Daimler Truck und Vol-

\ / vo - in der Automobilindustrie setzt sich die

Erkenntnis durch, dass man gemeinsam stirker

ist. Die Entwicklung neuer Fahrzeugplattformen fiir das

Software-definierte Fahrzeug (Software-defined vehicle

SDV) setzt die OEMs unter Zeit- und Kostendruck. Las-

ten zu verteilen und Kompetenzen zu vereinen, ist da ein
logischer Schritt.

Herausforderung fiir die Automotive Security
Fir die Cybersicherheit der Fahrzeuge bringen solche
Joint Ventures jedoch auch erhebliche Herausforderun-
gen mit sich. Stellt bereits das SDV mit seiner Entkopp-
lung von Hard- und Software, seinem erweiterten Oko-
system und seiner hohen Konnektivitdt ohnehin schon
neue hohe Cybersecurity-Anforderungen, so figt eine
aus Komponenten unterschiedlicher Partner zusam-
mengefligte Fahrzeugarchitektur der Komplexitit noch-
mals eine neue Dimension hinzu. Im Wesentlichen las-
sen sich drei zentrale Problemfelder identifizieren:

m Harmonisierung der Security-Konzepte: Die Partner
bringen in aller Regel tiber Jahre gewachsene Cyber-
security-Prozesse, -Technologien und -Softwarelo-
sungen mit. Diese unterschiedlichen ,,Security Postu-
res“ gilt es, zu einem einheitlichen, robusten Ganzen
zusammenzufiithren.

m Balance zwischen Security und Effizienz: Die Cyber-
sicherheit darf die erhofften Vorteile der Partnerschaft
nicht zunichtemachen. Security-Mafinahmen miissen
von Beginn an so integriert werden, dass sie die Agili-
tat nicht ausbremsen.
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m Mogliche neue Angriffsflichen: Gemeinsame Archi-
tekturen schaffen neue technische Herausforderun-
gen. Werden vormals getrennte Systeme verschiede-
ner Partner integriert, entstehen zwangslaufig neue
Schnittstellen, die es abzusichern gilt. Gefragt ist
demnach ein ganzheitlicher Ansatz, der die Automo-
tive Cybersecurity sowohl auf organisatorischer als
auch auf technischer Ebene durchgingig und nach-
haltig gewihrleistet (Bild 1).

Organisatorische Weichenstellungen

Auf organisatorischer Ebene gilt es, von Beginn an klare
Strukturen und Verantwortlichkeiten zu schaffen. An-
statt Cybersicherheit als nachgelagertes Thema zu be-
handeln, muss sie in der Partnerschafts-Governance fest
verankert werden, idealerweise durch ein gemeinsames
Gremium aus hochrangigen Security-Experten beider
Partner. Dieses Komitee bendtigt klare Entscheidungs-
befugnisse fiir Cybersecurity-Standards, -Technologien
und -Prozesse.

Ein zentraler Aspekt ist die Definition klarer Schnitt-
stellen, die beispielsweise in einem ,,Cybersecurity Inter-
face Agreement“ (CIA) nach ISO/SAE 21434 festgehal-
ten werden konnen. Essenziell ist es auch, die Koopera-
tion vom Ende her zu denken. Fahrzeuglebenszyklen
von 15 Jahren und mehr iiberdauern viele Unterneh-
menspartnerschaften. Daher miissen die Verpflichtun-
gen fiir die Zeit nach Produktionsstart (Post-SOP) — wie
das kontinuierliche Schwachstellen-Monitoring, Inci-
dent Response und die Bereitstellung von Security-Up-
dates — vertraglich unmissverstandlich geregelt sein. Nur



so kann die Cybersicherheit des Fahrzeugs tiber den ge-
samten Lebenszyklus sichergestellt werden, selbst wenn
das Joint Venture lingst aufgelost ist.

Harmonisierung vernetzter Security Controls
In partnerschaftlich entwickelten neuen E/E-
Architekturen ist die Harmonisierung der Security Con-
trols im Wesentlichen abhéngig von Art und Grad ihrer
Vernetzung. Rein lokale Schutzmechanismen, die autark
innerhalb einzelner Fahrzeugsteuergerite (Electronic
Control Units ECUs) agieren, weisen in der Regel keinen
oder nur geringen Harmonisierungsbedarf auf. Diffe-
renzierter zu betrachten sind Security Controls, die
nicht fahrzeugintern, sondern lediglich mit einer exter-
nen Instanz (z.B. einem Backend) kommunizieren; bes-
tes Beispiel ist hier Secure Update. Hier kann es je nach
angestrebtem Zusammenarbeitsmodell sinnvoll sein, die
Controls zu harmonisieren oder getrennte Backends bei-
zubehalten.

Ganz anders bei Security Controls, die eine Kommu-
nikation verschiedener Komponenten im Bordnetz
erfordern. Hier ist die Harmonisierung der Security-
Mechanismen Grundvoraussetzung dafiir, dass sie funk-
tionieren. Das gilt insbesondere auch fiir Schutzmecha-
nismen, die auf Input aus anderen Security Controls und
anderen Fahrzeugkomponenten angewiesen sind. In die
Kategorie vernetzter Security Controls fallen typischer-
weise die sichere Kommunikation innerhalb des Fahr-
zeugs (inkl. Secure Onboard Communication SecOC,
TLS, MACSec), Secure Updates, das Angriffserken-
nungssystem (Intrusion Detection System IDS) oder

auch das Schliisselmanagementsystem (Key Manage-
ment System KMS).

Sichere Bordnetz-Kommunikation

Die Absicherung der Kommunikation zwischen den

ECUs ist das Riickgrat der Automotive Cybersecurity. In

klassischen Netzen (z. B. CAN, Flexray) sowie fiir signal-

basierte Kommunikation iiber Ethernet biirgt AUTO-

SAR mit seiner Secure Onboard Communication (Se-

cOC) auch weiterhin in ausreichendem Mafle fiir Au-

thentizitdt und Aktualitit der tibertragenen Daten. Der

Standard allein ist jedoch keine Plug-and-Play-Losung.

Er ldsst wichtige Implementierungsdetails offen, die in

einer Partnerschaft zwingend harmonisiert werden miis-

sen, so etwa

m der Freshness-Wert, der zwischen sendenden und
empfangenden ECUs aufeinander abgestimmt sein
muss, um Replay-Angriffe zu verhindern.

m das Schliisselmanagement, das auf einheitliche Weise
die fiir SecOC benétigten symmetrischen Schliissel in
die Steuergerite einspeisen und den einzelnen Nach-
richten zuordnen muss (siehe unten).

m die Parametrisierung des SecOC-Protokolls, um In-
teroperabilitit zu gewidhrleisten.

Je nach Netzwerk-Topologie muss diese Harmonisie-

rung nicht die gesamte Fahrzeugarchitektur umfassen.

In einer zonale E/E-Architektur reicht es mitunter, Se-

cOC innerhalb der einzelnen Subnetze zu standardisie-

ren, wihrend die iiber einen Fthernet-Backbone verbun-
denen Zonen-Controller ihre Kommunikation auf ande-
re Art absichern (Bild 3). Fiir die Ethernet-Kommunika-
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Bild 1: In einem Joint
Venture entwickelte
neue E/E-Architek-
turen bedirfen einer
Ubereinkunft der
Partner hinsichtlich
Security-Konzept,
-Technologie und
-Software.

Bild: ETAS

Bild 2: Bei partner-
schaftlich entwickel-
ten Architekturen
sind idealerweise
sowohl einheitliche
Auslésebedingun-
gen von Security
Events durch die
IDS-Sensoren als
auch ein einheit-
liches Datenformat
zur Weiterleitung
ans Backend durch
den IDS-Manager
spezifiziert.

Bild: ETAS

tion bietet insbesondere TLS als etablierter IT-Standard
eine authentifizierte und verschliisselte Ende-zu-Ende-
Verbindung. Aus Kompatibilititsgriinden sollten die
Partner sich dabei weit verbreiteter Cipher Suites bedie-
nen. Sofern ohnehin ein KMS fiir SecOC existiert, kann
TLS fur die Authentifizierung auf vorinstallierte sym-
metrische Schliissel (Pre-Shared Keys) zuriickgreifen.
Anderenfalls braucht es hierfiir Zertifikate, wobei
sicherzustellen ist, dass alle ECUs auch den Root-Zerti-
fikaten des Partners vertrauen.

Sichere Software-Updates

Fiir die zunehmend Software-definierten Fahrzeuge ist
die Fahigkeit, Software sicher zu aktualisieren, von zen-
traler Bedeutung. Die Authentifizierung von Updates
erfolgt typischerweise tiber asymmetrische Kryptogra-

IDS Sensors
Identify security in-

phie. Jede ECU verfiigt dabei iiber ein Root-Zertifikat
einer Public-Key-Infrastruktur (PKI), das als Vertrau-
ensanker zur Priifung der Signatur des Backends dient.
Je nach Partnerschaft ergeben sich hier zwei verschie-

dene Szenarien: Entweder werden die im Joint Venture
fir beide OEMs gemeinsam entwickelten ECUs, in de-
ren jeweiligen Fahrzeugen iiber die jeweils eigenen
Backends geupdatet. Oder es werden von den Partnern
eigenstindig entwickelte ECUs in einer gemeinsamen
Architektur fusioniert. Entsprechend erfolgt auch die
technische Anpassung entweder im Backend, das dann
fir unterschiedliche ECUs angepasste Signaturen er-
stellt. Oder sie erfolgt im Steuergerit selbst, dessen Soft-
ware so erweitert wird, dass sie mehrere Algorithmen
oder Schliissel der Partner akzeptiert. Fiir die Wahl der
geeigneten Strategie sind hier verschiedene Fragestellun-
gen abzuwigen:

m Erlaubt der Zeitrahmen Anderungen an der Basis-
Software der ECUs?

m Verfiigen die ECUs iiber die Hardware- oder Rechen-
leistung, um alle Algorithmen zu unterstiitzen?

m Konnen die relevanten Schliissel und Zertifikate dy-
namisch tber ein Key-Management-System (KMS)
eingespielt werden, oder sind sie fest in der ECU-Soft-
ware verankert?

®m Wie hoch ist der Aufwand fiir Anpassungen in den
jeweiligen Backend-Systemen der Partner?

Harmonisiertes Schliisselmanagement ist
unentbehrlich

Ein harmonisiertes Key-Management-System (KMS) ist
fir die meisten vernetzten Security-Funktionen in der
partnerschaftlich entwickelten E/E-Architektur unent-
behrlich; es sorgt fiir die sichere Verteilung und Aktuali-
sierung der bendtigten kryptographischen Schliissel. Je-
doch gibt es im Automotive-Bereich hier kaum iiber-
greifende Standards; das KeyM-Modul von AUTOSAR
etwa spezifiziert lediglich den Umgang mit Schliisseln
innerhalb(!) eines Steuergerits, nicht aber den iiberge-
ordneten Verteilprozess. Ein Kompromiss zwischen zwei
etablierten, proprietiren KMS-Losungen der Partner ist
daher technisch meist nicht realisierbar. Die Kooperati-
onspartner miissen sich fiir eines ihrer bestehenden

In-vehicle distributed IDS
Collects security incidents,

cidents on host and
network level

‘ehiche Computer
leg. ALTOSAR adaptive)

performs pre-analysis and
communicates with the backend

e Telematics Controd Uinit
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TLS (Transport Layer Security)

Systeme entscheiden, oder gemeinsam ein
neues definieren.

Grundsitzlich gibt es fiir das Key Ma-
nagement zwei mogliche Modelle: die ex-
terne Erzeugung des Schliisselmaterials im
Backend mit anschlieflender Injektion ins
Fahrzeug (meist in der Produktion), oder
eine dynamische Erzeugung und der Aus-
tausch von Schliisseln direkt zwischen den
Steuergeriten im Feld. Ersteres ermoglicht
unter anderem die Generierung Use-Case-
spezifisches Schliisselmaterials fiir dasselbe
Steuergerit. Letzteres bietet dagegen mehr
Flexibilitdt in der Onboard-Kommunikation
und weniger Abhangigkeit vom Backend in
der Produktion. Beiden Ansitzen gemein-
sam ist, dass sie einen initialen Vertrauens-
anker erfordern, der es den Steuergeriten
ermoglicht, das Schliisselmetrial zu authen-
tifizieren.

Angriffserkennung vereinheitlichen
Ein Intrusion Detection System (IDS) im
Fahrzeug dient dazu, potenzielle Cyberan-
griffe frithzeitig zu erkennen, um iiber das
Backend Gegenmafinahmen einleiten zu
kénnen, bevor sich ein Angriff auf die ge-
samte Flotte ausweitet. Dabei iiberwachen
zahlreiche Sensoren die Subsysteme und
deren Kommunikation, und melden auffil-
lige Aktivitdten und Anomalien als ,,Securi-
ty Events“ an die IDS-Manager in den Steu-
ergeriten. Die wiederum priifen und filtern
die Daten, leiten sie an den zentralen IDS-
Reporter im Fahrzeug weiter, der sie fiir eine
moglichst einfache, automatisierte Analyse
im Backend bereitstellt (Bild 2).

In einer partnerschaftlich entwickelten
Architektur miissen die verschiedenen Bau-
steine und Instanzen der Angriffserkennung
entsprechend gut aufeinander abgestimmt
sein. So sollten die Bedingungen, unter de-
nen ein Security-Event ausgeldst wird, sowie
das Format der Event-Meldungen unbe-
dingt einheitlich sein. Einen gemeinsamen
Nenner bietet hier etwa der von AUTOSAR
spezifizierte IDS-Manager, der Informatio-
nen aller Sensoren sammelt und in einem

Bild 3: In zonalen Ar-
chitekturen genlgt
zumeist eine Standar-
disierung per SecOC
auf Subnetz-Ebene.
Fur den darlberlie-
gende Ethernet-Back-
bone bietet TLS eine
authentifizierte und
verschlisselte Ende-
zu-Ende-Verbindung.
Bild: ETAS

festgelegten Format weiterleitet; dabei spezi-
fiziert AUTOSAR auch einige Security
Events und ihre Auslosebedingungen.

Falls eine vollstindige Harmonisierung
der Angriffserkennung nicht moglich ist,
sollten zumindest unterschiedliche Event-
IDs oder Markierungen in den Kontextda-
ten verwendet werden. Dadurch erkennt das
Backend, welchen der unterschiedlichen
Pramissen der Partner die Meldung folgt,
und kann dies bei der Analyse zusitzlich
berticksichtigen.

Fazit: Mehrwert flir SDV-Security
Kooperationen zur Entwicklung neuer
Fahrzeugplattformen sind fiir OEMs mitt-
lerweile ein probates Mittel, um im Wettlauf
zum SDV zu bestehen. Damit solche Joint
Ventures ihr volles Potenzial entfalten kon-
nen, ohne den Cyberschutz der Fahrzeuge
zu kompromittieren, muss die Cybersecuri-
ty von Anfang an als integraler Bestandteil
der Zusammenarbeit verstanden werden.
Eine frithzeitige Harmonisierung auf orga-
nisatorischer wie technischer Ebene ist da-
her unerlisslich.

Von entscheidender Bedeutung ist dabei
auch die durchgéngige Betrachtung der Cy-
bersicherheit nach Produktionsstart {iber
den gesamten Fahrzeuglebenszyklus hin-
weg. Schwachstellen-Management und Up-
dates etwa sind fiir die Homologation nach
UN R 155 und das Kundenvertrauen zwin-
gend erforderlich.

Gerade in der gemeinsamen Bewiltigung
dieser Post-SOP-Aufgaben liegt eine beson-
ders grofle Chance: Durch die Biindelung
von Erfahrungen und Expertise kénnen die
beteiligten Partner den Fahrzeugschutz auf
ein deutlich hoheres Niveau heben. So ent-
springt der gemeinsamen Entwicklung ein
echter Mehrwert fiir die umfassende Cyber-
sicherheit der Software-definierten Fahrzeu-
ge von morgen. (714a) ]
Autoren: Dr. Christoph Stadtmtiller, Engage-
ment Manager Automotive Cybersecurity
bei ETAS, Lena Steden, Principal Global Mar-
ket Access bei ETAS

PEAK

BY HMS NETWORKS

Same Specs.
New Design.

#1 Choice for
Engineers has a
new color.

Als Teil der HMS Networks Gruppe
haben wir unser Erscheinungsbild
gedndert. Unsere Kernwerte —
Kontinuitat, Zuverlassigkeit und
Transparenz gegenliber unseren
Kunden — bleiben bestehen.

Wir entwickeln weiterhin
Hardware und Software fir die
Bereiche Automobil, Medizin und
industrielle Kommunikation — von
Ingenieuren fir Ingenieure.

www.PEAK-SYSTEM.com

Hardware
Meets

17
HIms
144 Software™




